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Kuznica, dn. .....0...7... wrzes$nia 2022 roku

Or.1431.30.2022

Anna M
rodo.rodoSS@wp.pl

Odpowiadajgc na wniosek o udostgpnienie informacji publicznej z dnia 03 lipca
2022r. (data wptywu do Urzgdu 04 lipca 2022 r.) informuje, jak nizej:

Odpowiedz dotyczy pytania zawartego we wniosku o nastgpujgcej treéci - cyt. pytanie:
»1. Czy na stronie www sg pelne danych IOD?”

Informacja na temat danych osobowych inspektora ochrony danych znajduje sie w
https://kuznica.ug.gov.pl/.

Odpowiedz dotyczy realizacji Zadania zawartego we wniosku o nastepujgcej tresci - cyt.:
»Wnosimy o dokumentacj¢ potwierdzajaca realizacje zadan przez 10D lub opis jego dziatan
od dnia 25 maja 2018 roku (zadan wynikajacych z art. 39 rozporzgdzenia RODO).

Odnoszgc si¢ do zgdania udostgpnienia dokumentacji potwierdzajacej realizacje zadan przez
inspektora ochrony danych od dnia 25 maja 2018 r (zadan wynikajacych z art. 39 RODO)
nalezy stwierdzi¢, ze jest ono nieprecyzyjne i zbyt ogdlne, a co za tym idzie nie stanowi
informacji publicznej, ktora moglaby by¢ udostepniona w trybie i na zasadach
przewidzianych w ustawie o dostgpie do informacji publicznej. Przywolany przez
wnioskodawcg przepis art 39 RODO okresla jedynie zadania inspektora ochrony danych oraz
wskazuje ogoélnie sposob ich realizacji. Ustawodawca wylicza wprawdzie zadania takie jak:
informowanie o obowiazkach dotyczacych ochrony danych idoradzanie w tym zakresie,
monitorowanie przestrzegania przepisOw o ochronie danych i polityk ochrony danych,
podzial obowigzkéw, dzialania edukacyjne i uczestniczenie w zadaniach audytowych,
udzielanie zalecen co do oceny skutkéw dla ochrony danych i monitorowanie jej wykonania,
wspotprac¢ z organem nadzorczym, pelnienie funkcji punktu kontaktowego dla organu
nadzorczego iprowadzenie konsultacji z organem nadzorczym. Wust. 2 ww. przepisu
ustawodawca okresla sposob ogdlny, w jaki inspektor ochrony danych powinien wykonywac
swoje zadania. Zgodnie z tym przepisem przy wykonywaniu tych zadan inspektor powinien
uwzgledni¢ ryzyko zwigzane z operacjami przetwarzania, majac na uwadze charakter, zakres,
kontekst i cele przetwarzania. Prawodawca unijny nie wskazuje jednak konkretnych
rozwigzan w zakresie wykonywania przez inspektora ochrony danych swoich zadan, jak i nie
wskazuje rodzaju dokumentow ktdére powinny powstaé w tym procesie oraz nie przesadza czy
1 w jaki sposob inspektor ochrony danych ma dokumentowaé powierzone mu zadania. Nie
mozna uzna¢ za prawidlowy wniosek o udostgpnienie informacji publicznej, w ktérym
wnioskodawca nie wskazuje konkretnie okreslonej informacji, lecz czyni to bardzo ogdlnie.
Whnioskodawca nie wskazal jakich konkretnie dokumentéw si¢ domaga tj. jaka konkretnie
informacja publiczna pozostaje w kregu jego zainteresowania. Wnioski tak sformulowane nie
sg zadaniem udostepnienia informacji publicznej i nie mogg by¢ prawidlowo rozpoznane ze
wzgledu na niedookreslony zakres zadania. Zadanie udostepnienia ,,wszelkiej dokumentacji”,
czy tak jak w tym wypadku, dokumentacji potwierdzajacej wykonywanie szeroko
zakre$lonych w przepisie czynno$ci - nie jest wigc wnioskiem o dostgp do informacji
publicznej i nie moze by¢ prawidiowo rozpoznany ze wzgledu na nieokreslony zakres
zagdania. Tak sformulowany wniosek nie wskazuje na informacje publiczne, ktérych
udostepnienia domaga si¢ wnioskodawca. W tym miejscu przychyli¢ si¢ nalezy do pogladu
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wyrazonego w orzecznictwie, ze niesprecyzowane wnioski o informacje — obiektywnie
niepozwalajgce ustali¢ tresci zadania wnioskodawcey — nie stanowig wnioskow o informacje
publiczng w rozumieniu art. 1 ust. 1 wzw. z art. 10 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o
dostepie do informacji publicznej, a w rezultacie nie podlegaja rozpatrzeniu w jej trybie.
W orzecznictwie sadow administracyjnych utrwalit si¢ poglad, zgodnie z ktorym przepisy
Kodeksu postepowania administracyjnego stosuje si¢ (z modyfikacjami) jedynie do decyzji
o odmowie udostepnienia informacji publicznej oraz umorzeniu postgpowania 0
udostepnienie informacji w przypadku okreslonym w art. 14 ust. 2 (art. 16 ust. 2 u.d.i.p.), a
nie do catego postepowania zainicjowanego wnioskiem o udzielenie informacji publicznej, co
oznacza, ze w przypadku — jak mialo to miejsce w niniejszej sprawie — nieprecyzyjnego |
niekonkretnego sformutowania wniosku o udostgpnienie  informacji publicznej, ktorej
podmiot zobowigzany zamierza udzieli¢, nie ma on podstawy prawnej do Zadania usunigcia
brakéw podania poprzez jego doprecyzowanie, lecz winien udostepni¢ informacje w takim
zakresie w jakim zadanie wynika z wniosku w sposéb nie budzacy watpliwosci. Inaczej rzecz
ujmujac to na podmiocie wnoszacym o udostgpnienie informacji publicznej ciazy obowigzek
sformutowania wniosku w sposéb na tyle jednoznaczny i precyzyjny, by mogt on zostac
rozpoznany w petnym oczekiwanym przez strong zakresie (por. wyrok Wojewédzkiego
Sadu Administracyjnego w Poznaniu w sprawie II SAB/Po 78/15). Powyzsze w zadnym
stopniu nie narusza przy tym konstytucyjnego prawa obywatela do uzyskania dostgpu do
informacji o sprawach publicznych, albowiem nawet w sytuacji nieprecyzyjnego, wzglednie
nieprzejrzystego sformutowania wniosku o udostgpnienie informacji i nieuzyskania w
nastepstwie tego calosci oczekiwanej informacji, brak jest przeszkod dla ponownego zlozenia
wniosku o udostepnienie informacji, sformutowanego juz w sposob umozliwiajgcy jego
jednoznaczne odczytanie. Dokumentacja dotyczaca realizacji zadan przez inspektora ochrony
danych, dotyczy m.in. realizowanych sprawdzen, opinii dotyczacych stosowanych
zabezpieczen. Dokumentacja prowadzona przez inspektora ochrony danych zawiera zatem
érodki techniczne oraz organizacyjne, ktore majg zagwarantowa¢ ciggly dostgpnosé,
rozliczalno$¢ oraz integralno$é¢ danych. Ujawnienie tych informacji mogltoby mie¢ zatem
negatywny wpltyw na poziom bezpieczenstwa danych zapewniany przez podmiot, do ktorego
skierowano wniosek.

Odpowiedz dotyczy pytania zawartego we wniosku o nastepujacej tresci - cyt. pytanie:
.3. Czy zostaly opracowane i wdrozone przepisy wewngtrzne, procedury, instrukcje i inne
dokumenty dotyczace przetwarzania danych osobowych oraz bezpieczenstwa informacji. Jesli
tak to jakie?”

Odnoszac si¢ do udostgpnienia informacji na temat rodzaju opracowanej i wdrozonej przez
administratora dokumentacji, dotyczacej przetwarzania danych osobowych, zapewnienia
bezpieczenstwa informacji informuje, iz dokumenty te majg charakter wewng¢trzny -
organizacyjny i porzadkowy, a informacja o nich nie podlega udostepnieniu w trybie ustawy
o dostepie do informacji publicznej. Stanowia one dokumentacj¢ wewngtrzng wspomagajaca
prace administratora i inspektora ochrony danych w zakresie wdrazania odpowiednich
srodkéw technicznych i organizacyjnych, tak aby przetwarzanie odbywato sig zgodnie z
przepisami RODO oraz gwarantowato realizacj¢ zasady rozliczalnosci przed organem
nadzoru. Z uwagi na fakt, ze powyzsze dokumenty zawieraja ogdlny opis technicznych i
organizacyjnych $rodkéw bezpieczenstwa, nie podlegaja ujawnianiu i powszechnemu
dostepowi. Zadane dokumenty nie zawierajg informacji o sprawach publicznych, lecz
informacje o sposobie i zasadach przetwarzania danych osobowych u administratora. Sa wigc
no$nikiem informacji o charakterze wewnetrznym, porzadkowym, ewidencyjnym, ktory ma




shuzy¢ zapewnieniu m.in. porzadku i bezpieczenstwa. Takie dokumenty nie odnosza sie
natomiast do publicznej sfery dzialania podmiotu i jako takie nie zawierajg informacji
publicznej (por. Wyrok WSA w Lodzi z dnia 12 lutego 2019 r. sygn. akt. II SAB/Ld 181/18).
Zgodnie z wyrokiem NSA z 4.04.2019 r., I OSK 1709/17 uznaé nalezy, ze dokument
wewngtrzny to dokument wytworzony na potrzeby danego podmiotu i zawiera tylko dane
zwigzane z jego funkcjonowaniem, a wigc nie wykorzystywane w stosunku do podmiotow
zewngtrznych. W dokumentach uznanych jako skladowe Systemu Zarzadzania
Bezpieczenstwem Informacji np. politykach bezpieczenstwa, procedurach, instrukcjach oraz
raportach z audytéw moga znajdowaé si¢ rozwigzania techniczno-organizacyjne stuzace
ochronie informacji w podmiocie, a wigc dostep do powyzszych dokumentéw powinien by¢
ograniczony tylko do grupy oso6b ponoszacych odpowiedzialnos¢ w zakresie zarzgdzania
bezpieczenstwem informacji. Omawiane stanowisko jest zbiezne z wytycznymi Urzedu
Ochrony Danych Osobowych posrednio lub bezposrednio z wyrokami sagdow (wyrok WSA w
Warszawie z 8 grudnia 2005 r., Il SA/Wa 1539/05). Organ w petni podziela ww. stanowiska.

Odpowiedz dotyczy pytania zawartego we wniosku o nastepujgcej tresci - cyt. pytanie:
»4. Wnosimy o przedtozenie dokumentu potwierdzajgcego zapoznanie si¢ pracownikow z
trescig obowigzujacych przepisow wewnetrznych, ewentualnie wskazanie w jaki sposob
zostali oni zapoznani.”

Pracownicy zapoznawani sg z trescig obowigzujgcych przepisow wewngtrznych poprzez
udostepnienie im tresci postanowien do wiadomosci i stosowania. W sytuacjach, w ktérych
okreslone regulacje wewngtrzne wymagajg potwierdzenia zapoznania si¢ przez pracownika w
formie zlozenia o$wiadczenia na piSmie, takowe o$wiadczenie jest przez pracownika
sktadane, lub elektronicznie poprzez Infointegrum.

Odpowiedz dotyczy pytania zawartego we wniosku o nastgpujgcej tresci - cyt. pytanie:
5. Informacje dotyczace szkolen pracownikéw w zakresie ochrony danych osobowych
przeprowadzanych po 25 maja 2018 roku (informacje tj. data szkolenia, zakres szkolenia,
osoba prowadzaca, listy obecnosci, czas trwania).

- w2018 r. dnia 26.05.2018 r. pt. Ochrona Danych Osobowych. Szkolenie prowadzita Pani
Ewa Rybus-Toltoczko. Ze szkolenia zostata sporzadzona lista obecnosci, w ktdrej uczestnicy
potwierdzili odbycie szkolenia, czas trwania 5 godz.;

- w2019 r. dnia 23.03.2019 r. pt. Zapewnienie przestrzegania przepiséw z zakresu ochrony
danych osobowych przez pracownikéw Urzedu Gminy Kuznica przy realizacji zadan —
Bezpieczenstwo informacji w Urzedzie. Szkolenie prowadzita Pani Aneta Kuberska. Ze
szkolenia zostala sporzadzona lista obecnosci, w ktérej uczestnicy potwierdzili odbycie
szkolenia, czas trwania 6 godz.;

- w 2021 r. dnia 16.09.2021 r. Szkolenie dla pracownikéw samorzadowych z zakresu
cyberbezpieczenstwa w ramach operacji ,,SILNE WSPARCIE” realizowane przez Zesp6t
Dziatan Cyberprzestrzennych Dowodztwa Wojsk Obrony Terytorialnej. Ze szkolenia zostata
sporzadzona lista obecnosci, w ktorej uczestnicy potwierdzili odbycie szkolenia, czas trwania
4 godz.

- w 2022 r. dnia 11.06.2022 r. Szkolenie: Zapewnienie przestrzegania przepisow z zakresu
ochrony danych osobowych przez administratora i jego pracownikéw. Szkolenie prowadzita
Pani Aneta Kuberska. Ze szkolenia zostata sporzadzona lista obecnosci w ktorej uczestnicy
potwierdzili odbycie szkolenia, czas trwania 6 godz.
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Odpowiedz dotyczy pytania zawartego we wniosku o nast¢pujgcej tresci - cyt. pytanie:
,6. Czy zostal opracowany Rejestr czynnosci przetwarzania danych osobowych oraz jego
zmiany.”

Rejestr czynnosci przetwarzania zostal opracowany i jest aktualizowany.

Odpowiedz dotyczy pytania zawartego we wniosku o nastgpujacej tresci - cyt. pytanie:
,,7. Czy zostal opracowany Rejestr kategorii czynnosci przetwarzania danych osobowych oraz
jego zmiany.”.

Rejestr kategorii czynno$ci przetwarzania danych osobowych zostal opracowany i jest
aktualizowany.

Odpowiedz dotyczy pytania zawartego we wniosku o nast¢pujacej tresci - cyt. pytanie:
8. W jaki sposob realizowany jest obowigzek informacyjny — art. 13 RODO? Opisac.
Przedstawi¢ obowigzujace klauzule informacyjne.”

Osoby, ktorych dane dotycza, sa informowane przy pierwszym kontakcie poprzez
udostepnienie klauzul informacyjnych wylozonych przy stanowiskach pracy, badz
zintegrowanych z wnioskiem czy formularzem lub dofaczonych do nich (zaleznie od
wymagan w przepisach szczegétowych). Klauzule sg tez wywieszone na tablicach
informacyjnych. W przypadku, w ktorym z jaki§ powodéw informacja o przetwarzaniu
danych nie zostata podana przy pierwszym kontakcie, zamieszcza si¢ ja w powiadomieniach i
zawiadomieniach oraz wezwaniach kierowanych do osoby, ktorej dane dotycza. Klauzule
informacyjne zostaty utworzone dla wszystkich czynno$ci przetwarzania, w ktorych dane sg
pozyskiwane bezposrednio od 0s6b.

KLAUZULA INFORMACYJNA DOTYCZACA PRZETARGOW
Informacje podawane w przypadku zbierania danych od osoby, ktérej dane dotycza
Zgodnie z art.13 ust.1 i ust.2 rozporzadzenia Parlamentu Europejskiego i rady (UE) 2016/679
z dnia 27 kwietnia 2016r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdélnego rozporzadzenia o ochronie danych ) informujemy, ze:
1. Administratorem Pani/Pana danych osobowych jest Urzad Gminy KuzZnica
(dalej: ,,ADMINISTRATOR?”), z siedziba: pl. 1000-lecia Panstwa Polskiego 1, 16-123
Kuznica.
7 Administratorem mozna si¢ kontaktowac pisemnie, za pomocg poczty tradycyjnej na adres:
pl. 1000-lecia Panstwa Polskiego 1, 16-123 Kuznica lub droga e-mailowa pod adresem:
sekretariat@kuznica.ug.gov.pl.
2. Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna si¢ skontaktowaé
pod adresem mailowym: iod@kuznica.ug.gov.pl
3. Panfstwa dane osobowe sa przetwarzane na podstawie art. 6 ust. 1 lit. ¢, e Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne
rozporzgdzenie o ochronie danych) oraz ustawy Prawo zamoéwien publicznych.
4. Przetwarzanie danych osobowych odbywa si¢ dla potrzeb niezbednych do przeprowadzenia
procesu realizacji zamdwienia publicznego.
5. Odbiorcami Panstwa danych osobowych bedg wylacznie podmioty uprawnione do
uzyskania danych osobowych na podstawie przepisdw prawa.
6. Panstwa dane osobowe przechowywane bgda w czasie okre$lonym przepisami prawa,
zgodnie z instrukcjg kancelaryjna.
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7. Posiadaja Pafstwo prawo do zadania od Administratora dostepu do danych osobowych, ich
sprostowania lub ograniczenia przetwarzania.

8. Skarge nas dziatania Administratora mozna wnies¢ do Prezesa Urzedu Ochrony Danych
Osobowych.

9. Podanie danych osobowych jest dobrowolne, ale niezbedne do zabezpieczenia interesu
Panstwa i Administratora na wypadek post¢powania reklamacyjnego lub dochodzenia
roszczen oraz oceny jakosci ustug.

Odpowiedz dotyczy pytania zawartego we wniosku o nast¢pujgcej tresci - cyt. pytanie:
»97. W jaki sposéb realizowany jest obowiagzek informacyjny — art. 14 RODO? Opisaé.
Przedstawi¢ obowigzujgce klauzule informacyjne”.

Obowigzek informacyjny zrealizowano poprzez przygotowanie szczegdtowych klauzul

informacyjnych dla wszystkich czynnosci przetwarzania danych osobowych, pozyskiwanych
z innych zrédet niz osoba, ktdrej dane dotycza.

Wzor klauzuli, wycigg z regulaminu realizacji praw 0sob, ktérych dane dotyczg

KLAUZULA INFORMACYJNA
Informacje podawane w przypadku pozyskiwania danych osobowych w sposéb inny niz od
osoby, ktorej dane dotyczg
Zgodnie z art.14 ust.1 i ust.2 rozporzadzenia Parlamentu Europejskiego i rady (UE) 2016/679
z dnia 27 kwietnia 2016r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolnego rozporzadzenia o ochronie danych), informujemy, ze:

1. Administratorem Pani/Pana danych osobowych gromadzonych przez Urzad Gminy
jest Wojt Gminy KuZnica, z siedzibg w Kuznica pl. 1000-lecia Panstwa Polskiego 1.

2. Administrator wyznaczy! inspektora ochrony danych, z ktérym moze si¢ Pani/Pan
skontaktowaé w sprawach zwigzanych z przetwarzaniem danych osobowych oraz
wykonywaniem praw przystugujacych na mocy niniejszego rozporzadzenia, za
posrednictwem adresu e-mail: iod@kuznica.ug.gov.pl.

3. Pani/Pana dane osobowe przetwarzane bgdg w celu ... (nalezy poda¢ cel
przetwarzania) na podstawie ... (nalezy poda¢ podstawe prawng przetwarzania np. art.
6 ust 1 pkt a/b/c/d/e);

4. Odbiorcy Pani/Pana danych osobowych beda
.......................................................................... (poda¢ kategorie odbiorcow, o ile
istniejg);

5. Pani/Pana dane osobowe bgdg przechowywane przez okres .. (jezeli nie ma
mozliwo$ci wskazania okresu przechowywania nalezy podaé kryterium ustalania tego
okresu np. do czasu wylonienia zwyciescy konkursu, do czasu zakonczenia rekrutacji
itd.);

6. Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich
sprostowania, usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych,
prawo wniesienia sprzeciwu, prawo do cofniecia zgody w dowolnym momencie bez
wpltywu na zgodno$¢ z prawem przetwarzania (jezeli przetwarzanie odbywa si¢ na
podstawie zgody), ktérego dokonano na podstawie zgody przed jej cofnigciem;

7. Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzgdu
Ochrony Danych Osobowych;
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8. Pani / Pana dane w postaci:
.................................................................................. zostaty uzyskane przez
administratora od ...;

9. Pani/Pana dane bgdg / nie bgda/ przetwarzane w sposOb zautomatyzowany w tym
rowniez w formie profilowania.

Odpowiedz dotyczy pytania zawartego we wniosku o nastgpujacej tresci - cyt. pytanie:
,10. Wnosimy o regulacje dotyczgce monitoringu wizyjnego (jesli jest). Procedura i
Regulamin w tym zakresie.”.

Odnoszac sie do udostepnienia dokumentacji w zakresie dotyczacym monitoringu wizyjnego
zwigzanego z przetwarzaniem danych osobowych, w tym procedury i regulaminu informuje,
iz dokument ten ma charakter wewnetrzny i nie moze by¢ udostgpniony w trybie ustawy o
dostepie do informacji publicznej. Stanowi on dokumentacj¢ wewngtrzng wspomagajaca
prace administratora i inspektora ochrony danych w zakresie wdrazania odpowiednich
érodkow technicznych i organizacyjnych, tak aby przetwarzanie odbywato si¢ zgodnie z
przepisami RODO oraz gwarantowato realizacj¢ zasady rozliczalnosci przed organem
nadzoru w sytuacjach wystapienia incydentow. Jest to nosnik informacji o charakterze
wewnetrznym, ktory ma stuzy¢ zapewnieniu m.in. porzadku i bezpieczenstwa. Procedura nie
odnosi sie do publicznej sfery dziatania podmiotu i jako taka nie zawiera informacji
publicznej (por. Wyrok WSA w Lodzi z dnia 12 lutego 2019 r. sygn. akt. Il SAB/L.d 181/18).
Zgodnie z wyrokiem NSA z 4.04.2019 r., I OSK 1709/17 uzna¢ nalezy, ze dokument
wewnetrzny to dokument wytworzony na potrzeby danego podmiotu i zawiera tylko dane
zwigzane z jego funkcjonowaniem, a wiec nie wykorzystywane w stosunku do podmiotow
zewnetrznych — nie stanowi informacji publicznej.

Odpowiedz dotyczy pytania zawartego we wniosku o nast¢pujacej tresci - cyt. pytanie:
,11. Czy IOD w ramach monitorowania przeprowadza regularne i systematyczne
sprawdzenia/audyty w zakresie prawidlowosci przetwarzania danych osobowych oraz
przestrzegania rozporzadzenia RODO, ustawy o.d.o. oraz regulacji wewngtrznych?
Dokumentacja w tym zakresie (plany, sprawozdania, raporty, itp.).”

Informuje, ze audyty/sprawdzenia z zakresu RODO realizowane sa poprzez biezace
sprawdzenia (ze wzgledu na specyfike jednostki) oraz incydentalne w przypadku zgloszen
dokonanych przez pracownikéw komorek organizacyjnych Urzgdu badz w przypadku
zidentyfikowania probleméw zwigzanych z ochrong danych osobowych. Zakres
realizowanych sprawdzen obejmuje m.in.

« kompletnos¢ zidentyfikowanych czynnosci przetwarzania danych osobowych,

o zakres i cel przetwarzania danych,

o przestanki legalnosci przetwarzania danych osobowych, w tym danych szczegolnej
kategorii,

« zabezpieczenia: organizacyjne i techniczne danych osobowych,

o zakres i poprawno$¢ konstruowania umow powierzenia przetwarzania danych,

o obowigzek informacyjny (w zakresie realizacji).

Uizad Gminy Kuzmea. pt 1006-lecia Panstwa Polskiego 10 16-123 Kuzimicy
tel 85 72202 81 fax 85 722 92 Rii

kuznica.ug.gov.pl, sekretariat@kuznica.ug.gov.pl



Odpowiedz dotyczy pytania zawartego we wniosku o nast¢pujgcej tresci - cyt. Pytanie:
,»12. W trybie dostepu do informacji publicznej — zwracamy sie z pro$bg o informacje, czy w
zwigzku z monitoringiem wizyjnym miejsc publicznych prowadzonym przez Panstwa
jednostke byta prowadzona byla ocena skutkow w rozumieniu art. 35 ust. 1 rodo stosownie do
tresci tego przepisu:

wJezeli dany rodzaj przetwarzania — w szczeg6lnosci z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze
spowodowac wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, administrator
przed rozpoczgciem przetwarzania dokonuje oceny skutkow planowanych operacji
przetwarzania dla ochrony danych osobowych. Dla podobnych operacji przetwarzania danych
wigzacych si¢ z podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedyncza oceng”.

Podstawg prawng monitoringu w Urzedzie Gminy jest Art. 6 ust. 1 lit ¢ RODO.

Wobec powyzszego, w zwigzku z art. 35 ust. 10 RODO ust. 1- 7 nie stosuj¢ si¢ jezeli
przetwarzanie na podstawie art. 6 ust. 1 lit. ¢) lub ) ma podstawe prawng w prawie Unii lub
w prawie panstwa czlonkowskiego, ktéoremu podlega administrator, i prawo takie reguluje
dang operacje przetwarzania lub zestaw operacji, a oceny skutkéw dla ochrony danych
dokonano juz w ramach oceny skutkéw regulacji w zwigzku z przyjeciem tej podstawy
prawnej — chyba ze panstwa czionkowskie uznaja za niezbgdne, by przed podjgciem
czynnosci przetwarzania dokona¢ oceny skutkéw dla ochrony danych przepisow.

Odpowiedz dotyczy pytania zawartego we wniosku o nastgpujgcej tresci - cyt. Pytanie:
,13. Majac na uwadze powyzsze wnosimy o informacj¢ czy zostata opracowana polityka
retencji danych? Jakich czynnosci ona dotyczy?”

Polityka retencji danych nie zostala opracowana. Okres przechowywania danych wynika z
Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i
zakresu dziatania archiwow zaktadowych oraz z przepisow szczegdlnych.

Odpowiedz dotyczy pytania zawartego we wniosku o nastgpujgcej tresci - cyt. pytanie:
,Wnosimy o wykazanie kwalifikacji IOD w zakresie wiedzy prawniczej? Czy IOD jest
prawnikiem? Jakie posiada do§wiadczenie?

Inspektor ochrony danych nie posiada wyksztalcenia prawniczego i nie jest prawnikiem.
Posiada ponad 20 letni staz pracy w administracji. Od 2016 roku jako ABI a od 2018 roku do
chwili obecnej 10D.

Odpowiedz dotyczy pytania zawartego we wniosku o nastepujgcej tresci - cyt. pytanie:
,Kto i w jaki sposob weryfikowat kwalifikacje IOD? ,,

Weryfikacji kandydata na inspektora ochrony danych dokonal Administrator w osobie Wojta
Gminy, na podstawie nabytych kwalifikacji i do§wiadczenia zawodowego przez pracownika.
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Odpowiedz dotyczy pytania zawartego we wniosku o nastgpujgcej tresci - cyt. pytanie:
,W jaki sposob odbywaja si¢ systematyczne szkolenia pracownikéw prowadzone przez [OD.
Prosze wskaza¢, kiedy mialy one miejsce oraz zakres szkolenia — pomijajac ogélny instruktaz
i zapoznanie si¢ z przepisami dot. ochrony danych.”

Realizacja, przez inspektora ochrony danych, szkolefi pracownikéw Administratora odbywa
sie na biezaco, dotyczy konkretnych sytuacji i potrzeb. Utrzymywany jest staty kontakt
inspektora z pracownikami.

Odpowiedz dotyczy pytania zawartego we wniosku o nastgpujgcej tresci - cyt. pytanie:
,Czy na biezgco przekazywane sg 10D do akceptacji pod wzgledem prawidtowosci w
zakresie ochrony danych osobowych projekty dokumentow tj. projekty umow, informacji
udostepnianych w Biuletynie Informacji Publicznych, projekty przepisow wewngtrznych
zwiazanych z udostepnianiem badz pozyskiwaniem danych osobowych”.

Tak. Inspektor ochrony danych na biezaco otrzymuje do konsultacji (akceptacji) projekty
dokumentéw, w tym takze projekty przepiséw wewnetrznych i informacji udostgpnianych w
BIP, celem dokonania oceny prawidlowosci ich zapisow w zakresie obejmujgcym ochrong
danych osobowych.

Pozostale pytania:
1.Urzgd Gminy KuZnica prowadzi BIP pod adresem: bip.kuznica.ug.gov.pl.

2. Urzad Gminy Kuznica uzytkuje obecnie Biuletyn Informacji Publicznej Wroét Podlasia,
ktorym zarzgdza Urzad Marszatkowski Wojewodztwa Podlaskiego.

3. Nie dotyczy.
4. Urzad Gminy Kuznica nie jest w stanie udzieli¢ odpowiedzi na to pytanie.

5. Liczba wnioskow, ktore wptynely do Urzedu Gminy Kuznica w 2017 r. wynosi 84, Liczba
wnioskow, na ktore udzielono odpowiedzi wraz z wnioskowang informacja w roku 2017
wyniosta 54, natomiast na pozostate 30 odpowiedzi zostaly udzielone czg$ciowo, poniewaz
cze$¢ pytan nie stanowita informacji publicznej, nie dotyczyla organu lub organ nie byt w
posiadaniu zgdanych informacji/dokumentow.

Liczba wnioskow, ktore wpltynety do Urzgdu Gminy Kuznica w 2018 r. wynosi 51. Liczba
wnioskéw, na ktore udzielono odpowiedzi wraz z wnioskowang informacja w roku 2018
wyniosta 39, natomiast na pozostate 12 odpowiedzi zostaly udzielone czgsciowo, poniewaz
cze$¢ pytan nie stanowita informacji publicznej, nie dotyczyta organu lub organ nie byt w
posiadaniu zadanych informacji/dokumentow.

Liczba wnioskow, ktore wptynety do Urzedu Gminy Kuznica w 2019 r. wynosi 56. Liczba
wnioskéw, na ktore udzielono odpowiedzi wraz z wnioskowang informacjag w roku 2019
wyniosta 38, na 6 wnioskéw odméwiono decyzjg udzielenia informacji publicznej natomiast
na pozostate 12 odpowiedzi zostaty udzielone czg$ciowo, poniewaz cz¢$¢ pytan nie stanowita
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informacji publicznej, nie dotyczyla organu lub organ nie byl w posiadaniu zadanych
informacji/dokumentow.

Liczba wnioskéw, ktére wptynety do Urzedu Gminy Kuznica w 2020 r. wynosi 91. Liczba
wnioskéw, na ktére udzielono odpowiedzi wraz z wnioskowang informacja w roku 2020
wyniosta 69, 1 wniosek zostal zlozony, po czym zostal wycofany przez wnioskodawce,
natomiast na pozostate 20 odpowiedzi zostaly udzielone czgsciowo, poniewaz czg$é pytan nie
stanowita informacji publicznej, nie dotyczyta organu lub organ nie byl w posiadaniu
zadanych informacji/dokumentéw. Na 1 wniosek mimo udzielenia odpowiedzi przez Urzad
wnioskodawca ztozyt skarge, ktorg sgd odrzucit.

Liczba wnioskéw, ktore wptynely do Urzedu Gminy Kuznica w 2021 r. wynosi 74. Liczba
wnioskéw, na ktére udzielono odpowiedzi wraz z wnioskowang informacja w roku 2021
wyniosta 64, 1 wniosek zostal najpierw zlozony, a nast¢pnie wycofany przez wnioskodawce,
1 wniosek zostal ztozony, lecz nie zawieral tresci pytan, na ktére nalezatoby odpowiedzieé, a
wnioskodawca zostal poproszony o ponowne przestanie wniosku, lecz wniosek nie zostal
dostany, natomiast na pozostate 8 odpowiedzi zostaty udzielone czeéciowo, poniewaz czgsé
pytan nie stanowita informacji publicznej, nie dotyczyla organu lub organ nie byt w
posiadaniu zgdanych informacji/dokumentow.

We wskazanych latach nie bylo wnioskow, na ktore nie udzielono odpowiedzi.

Odpowiedz dotyczy pytania zawartego we wniosku o nastgpujgcej tresci - cyt. pytanie:
,»,6.Wnosimy o udostgpnienie wszystkich wnioskéw o informacje publiczng na stronie BIP.

Odpowiadajac na powyzsze zadanie informujg, ze przepisy ustawy o dostgpie do informacji
publicznej nie dajg podstawy do skiadania wniosk6w co do sposobu prowadzenia Biuletynu
Informacji Publicznej jak réwniez publikowania w nim okreSlonych tresci. Zgodnie z
utrwalong linig orzecznicza sadéw administracyjnych — sama czynno$é utworzenia Biuletynu
Informacji Publicznej czy tez czynnos$¢ zamieszczania tam okreslonej informacji publicznej
nie dotyczy uprawnien lub obowigzkéw obywateli. Nie istnieje bowiem przepis prawa, ktory
uprawniatby do Zadania zamieszczenia lub usunigcia z BIP informacji publicznej. Sam
wynikajacy z przepisow ustawy o dostepie do informacji publicznej obowiazek utworzenia
Biuletynu nie rodzi po stronie indywidualnego podmiotu uprawnien (por. postanowienie NSA
z dnia 21 grudnia 2005 r. sygn. akt [ OSK 1210/05, postanowienie WSA w Lodzi z dnia 16
pazdziernika 2008 r. sygn. akt II SAB/Ld 40/08). Wobec powyzszego wniosek w
przedmiotowym zakresie, nie moze by¢ uwzgledniony.

7. Wnosimy o udost¢pnienie wszystkich wnioskéw o informacje publiczng jako informacje
publiczng w latach 2016 do dnia wplyniecia wniosku.”.

Informacja publiczng co do zasady sg tylko dokumenty urzedowe, a wiec wytworzone przez
organ w ramach realizacji powierzonych mu zadan. Nie wszystkie pisma bedace w posiadaniu
urzgdu maja ten walor. Dokument prywatny, ktory trafia do organu, nie staje sie z tego tytutu
dokumentem urzgdowym.
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Przepisy u.d.i.p. nie definiujg pojgcia dokumentu prywatnego. Wedlug Sadu Najwyzszego,
dokumentem prywatnym jest kazde pismo bgdace dokumentem, jesli nie jest ono dokumentem
urzedowym (zob. wyrok SN z 3 pazdziernika 2000 r., L CKN 804/98). Niewsgtpliwie wniosek
(pismo) osoby fizycznej jest dokumentem prywatnym. A zatem wszelkiego rodzaju
dokumenty prywatne, ktére podmiot prywatny kieruje do organu administracji
publicznej, bez wzgl¢gdu na to, jakiego rodzaju post¢gpowanie wszczyna dokument
prywatny lub tez jakiej czynnosci oczekuje podmiot, skladajac ten dokument, nie
stanowig informacji publicznej. Dokument prywainy, niezaleznie od tego, czy inicjuje
postgpowanie w konkretnej sprawie przed organem administracji publicznej, czy tez nie,
wspottworzy wespol z innymi dokumentami catos¢ akt prowadzonej przed nim sprawy.
Okoliczno$é, ze dokument prywatny trafia do organu i stuzy realizacji powierzonych prawem
zadan organu, nie oznacza, Ze przez to nabiera on cech dokumentu urzedowego. Dokument
skierowany do organu administracji publicznej przez podmiot prywatny nigdy nie stanie sig
dokumentem urzedowym tylko dlatego, ze zostal don zaadresowany i znajduje si¢ w jego
posiadaniu. Nie nabierze zatem cech dokumentu urzedowego w rozumieniu przepiséw u.d.i.p.
nawet wowezas, jesli jego forma bgdzie miata posta¢ oficjalnego wzoru (por. wyroki WSA: w
Warszawie z 4 czerwca 2012 1., Il SAB/Wa 102/12; z 24 marca 2014 r., I1 SA/Wa 10/14; z 24
lutego 2014 r., Il SAB/Wa 450/13 i w Gdansku z 20 marca 2013 r., [ SAB/Gd 92/12). Organ
nie moze go wiec udostgpni¢ osobom trzecim w ramach wniosku o dostep do informacji
publicznej (por. wyrok NSA z 13 czerwca 2014 r., 1 OSK 3070/13).

Dokumentem prywatnym jest kazde pismo bedace dokumentem, o ile nie jest ono
dokumentem urzgdowym (art. 245 k.p.c.). - wyrok Sadu Najwyzszego z dnia 3 pazdziernika
2000 r. I CKN 804/98

8. Kierownikowi jednostki — Wojtowi Gminy na dzien udzielenia odpowiedzi pozostato 22
dni urlopu wypoczynkowego do wykorzystania, natomiast Skarbnik Gminy ma do
wykorzystania 20 dni urlopu wypoczynkowego. Ekwiwalent za niewykorzystany urlop w tym
roku zadnej z wymienionych 0sob nie zostanie wyptacony.

,1. Kto dokonuje corocznych audytéw z KRI?”

Informuje, iz okresowy audyt z zakresu bezpieczenstwa informacji wykonywany m.in. w
oparciu o rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. z 2017 poz. 2247) zrealizowany zostal przez zewngtrzny
podmiot.

,2. Czy 10D realizuje zadania w zwigzku z KRIO?”.

Informuje, ze inspektor ochrony danych wypetnia swoja funkcje w ramach monitorowania
zgodnodci przetwarzania danych osobowych, a takze informowania i doradzania
administratorowi danych, w tym rowniez podczas realizowanych w Urzgdzie zadan
wynikajgcych z Krajowych Ram Interoperacyjnosci.

,3. Kto przeprowadza audyt bezpieczenistwa?”
Informuje, iz audyt z zakresu bezpieczenstwa informacji w Urzgdzie przeprowadzil
zewnetrzny podmiot.
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Lp.

Zagadnienie

Tak

Nie

Uwagi

Utrzymywanie aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

1. | Czy prowadzona jest ewidencja:

a) sprzetu informatycznego w ramach Tak | Nie

ewidencji majgtkowej? CZY 10D

KONTROLUIJE EWIDENCIJE

b) oprogramowania (np. licencje)? Tak

10D KONTROLUJE EWIDENCJE Nie

¢) umow serwisowych? Tak

2. | Czy przypisano konkretnym osobom Tak Wszelka dokumentacja

obowigzki w zakresie prowadzenia zawierajgca rozwigzania

powyzszych ewidencji - w tym organizacyjno-

oprogramowania i no$nikéw techniczne majgce na

oprogramowania? celu ochrong débr w
podmiocie, stanowi
dokumentacje
wewngtrzng. Zgodnie z
wyrokiem NSA z
4.04.2019r., 1 OSK

Jesli TAK proszg o przedtozenie dokumentu. 1709/17 uznaé nalezy, ze
dokument wewnetrzny to
dokument wytworzony
na potrzeby danego
podmiotu i zawiera tylko
dane zwigzane z jego

CZY IOD W TYM ZAKRESIE Nie | funkcjonowaniem, a

PRZEPROWADZIE. AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
IOD KONTROLUJE W/W

wigc nie
wykorzystywane w
stosunku do podmiotow
zewnetrznych. Zaréwno
jej tres¢ jak informacje
jej dotyczace nie
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podlegaja udostepnieniu
w trybie i na zasadach
okreslonych w ustawie o
dostepie do informacji
publicznej.

Czy posiadam zinwentaryzowany sprzgt /
oprogramowanie wraz z okresleniem
waznosci danego komponentu dla calej
jednostki?

CZY 10D W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

Tak

Nie

Odpowiedz jak wyzej.

Czy pracownicy moga uzywac swojego
sprzetu domowego do pracy nad zadaniami
powierzonymi w ramach obowigzkow
stuzbowych?

I0D KONTROLUJE EWIDENCJE

Nie

Nie

Odpowiedz jak wyzej.

Czy pracownicy moga podtgczac swoj sprzgt
(laptopy, telefony, tablety) do infrastruktury
stuzbowej?

CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRAEO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

Nie

Nie

Czy zapisuj¢ kazdy fakt podtaczenia
zewnetrznego sprzetu do infrastruktury
stuzbowej? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

Tak

Nie
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7. | Czy monitoruj¢ podigczenia ewentualnych Tak
nieautoryzowanych punktow
bezprzewodowych do infrastruktury
stuzbowej?

CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK Nie
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub poufnosci
informacji oraz podejmowania dzialan minimalizujgcych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy.

1. | Czy znam najistotniejsze zagrozenia dla Tak
zinwentaryzowanych systeméw IT?

Jesli TAK prosze o ich wskazanie

2. | Czy wiem, ktdre systemy sg krytyczne dla Tak
dziatania jednostki?

CZY 10D W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK Nie
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRAL.O PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

3. | Czy mam pewnos¢, ze kazdy krytyczny Tak
system jestem w stanie odtworzy¢ z kopii
zapasowych w odpowiednim czasie?

CZY IOD W TYM ZAKRESIE Nie
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

4. | Czy mam opracowane plany dziatania w Tak
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momencie naruszenia bezpieczenstwa IT w
mojej organizacji (np. procedury reagowania
na incydenty IT)?

5. | Czy znam potencjalne zagrozenia dla
systemow, ktore znajdujg si¢ w mojej
infrastrukturze lub w infrastrukturze
zewnetrznej (outsourcing)?

CZY 10D W TYM ZAKRESIE
PRZEPROWADZIE, AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRAEO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

Tak

Nie

Podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadai oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji wraz z bezzwloczng zmiang uprawnien, w przypadku

zmiany zadan.

1. | Czy wskazana/e jest/sg w jednostce osobaly
odpowiedzialna/e za bezpieczenstwo IT w
jednostce?

CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

Jesli TAK prosze o przediozenie dokumentu.

Tak

Nie

Wszelka dokumentacja
zawierajgca rozwigzania
organizacyjno-

techniczne majgce na
celu ochrong dobr w
podmiocie, stanowi
dokumentacjg

wewnetrzng. Zgodnie z
wyrokiem  NSA  z
4.04.2019 r, I OSK
1709/17 uznaé nalezy, ze
dokument wewngtrzny to
dokument  wytworzony
na potrzeby danego
podmiotu i zawiera tylko
dane zwigzane z jego
funkcjonowaniem, a
wiec nie
wykorzystywane \
stosunku do podmiotéw
zewnetrznych. Zarowno
jej tres¢ jak informacje
jej dotyczace nie
podlegaja udostepnieniu
w trybie i na zasadach
okre$lonych w ustawie o
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dostepie do informacji
publiczne;j.

Czy osoby te posiadajg stosowne Tak Kompetencje ASI,

kompetencje? poprzez ich wyznaczenie
w formie
udokumentowane;.
W pozostatym zakresie
odpowiedz jak wyzej.

Jedli TAK prosze o potwierdzenie tego faktu.

Czy wszyscy pracownicy zaangazowani w Tak Pracownicy posiadajg

proces przetwarzania informacji posiadajg upowaznienia i nadane

pisemne uprawnienia? uprawnienia.

Czy uprawnienia, o ktéorych mowa w pkt 3 tak W pozostatym zakresie

uprawniajg jedynie do przetwarzania odpowiedz jak wyzej.

informacji w stopniu adekwatnym do

realizowanych zadan?

CZY IOD W TYM ZAKRESIE

PRZEPROWADZIE. AUDYT. JESLI TAK Nie

KIEDY TAKIE SPRAWOZDANIE Z KRIO

ZOSTRAELO PRZEPROWADZONE? CZY

10D KONTROLUJE W/W

Czy identyfikatory i hasta nadawane sg po Tak

uprzednim pisemnym zlozeniu wniosku?

Czy na biezgco aktualizowane sg uprawnienia | Tak W pozostatym zakresie

do dostepu (np. w momencie zmiany zakresu odpowiedz jak wyzej.

obowigzkow)?

CZY IOD W TYM ZAKRESIE Nie

PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W
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Czy prowadzona jest formalna list¢ zadan
/obowigzkow /uprawnien takich os6b?

CZY 10D W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

Tak

Zakres obowigzkow.

Ochrona przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zakldceniami.

Nalezy zaznaczy¢ stosowane w jednostce
rozwigzania.

Biezace czynno$ci monitorowania dostepu w
tym logi (serwery, systemy, urzadzenia
sieciowe).

Podstawowe elementy ochrony przed
nieautoryzowanymi dziataniami
Zwigzanymi Z przetwarzaniem
informacji:

ochrona sieci na poziomie portow LAN

BIOS

centralny system kontroli dostepu logicznego
do pojedynczych komputerowych stanowisk
pracy, serwerOw i zasobOw sieci - na
poziomie domeny Windows

niezalezne od domenowych systemy kontroli
dostepu logicznego do kluczowych systemow
informatycznych;

CZY 10D W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK

tel 85 722 G2 81. fax 83
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KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY

10D KONTROLUJE W/W
€. | system ochrony zewnetrznej klasy firewall X
f. | system ochrony zewnetrznego dostepu X

logicznego (urzgdzanie sieciowe-serwer
VPN); — zabezpieczenie kodem PIN dostepu

do wydrukow;
g. | stosowanie tokendw z hastami jednorazowymi X
Podstawowe zasady

gwarantujgce bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleglo$é. CZY
10D W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRAL.O PRZEPROWADZONE? CZY I0D KONTROLUJE
PRACE NA ODLEGEOSC CZY TYLKO PRZEDSTAWIA DOKUMENTY

1. | Czy wprowadzono regulacje wewnetrzne X
jednostki w zakresie zdalnego dostgpu
do zasobdw informatycznych/pracy na
odlegtos¢?

Jesli TAK prosze o przedtozenie dokumentu

Dokument wewnetrzny
administratora. Wszelka
dokumentacja
zawierajaca rozwigzania
organizacyjno-
techniczne majace na
celu ochrong dobr w
podmiocie stanowi
dokumentacje
wewngtrzng. Zgodnie z
wyrokiem NSA z
4.04.2019 r., 1 OSK
1709/17 uzna¢ nalezy, ze
dokument wewngetrzny to
dokument wytworzony
na potrzeby danego
podmiotu i zawiera tylko
dane zwigzane z jego
funkcjonowaniem, a
wigc nie
wykorzystywane w
stosunku do podmiotow
zewngtrznych. Zar6wno
jej tres¢ jak informacje
jej dotyczace nie
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podlegajg udostgpnieniu
w trybie i na zasadach
okreslonych w ustawie o
dostepie do informacji
publicznej.

Czy w umowach zawieranych z podmiotami
zewnetrznymi okreslono zakres i tryb dostepu
do wlasnych zasobdw IT?

Jesli TAK prosze o udokumentowanie.

Nie ma takich klauzul.

Czy w pracy na odlegtosé stosujg bezpieczne
metody polaczenia?

Czy systemy (np. laptopy), ktére majg zdalny
dostep do infrastruktury jednostki, posiadaja
aktualne oprogramowanie antywirusowe/sg w
petni zaktualizowane?

Czy systemy (np. laptopy), ktére maja zdalny
dostep do infrastruktury jednostki, sg
chronione przed utratg danych (np. w wyniku
kradziezy)?

Jedli TAK prosze wskazaé, w jaki sposob.

Wszelka dokumentacja
zawierajgca rozwigzania
organizacyjno-
techniczne majace na
celu ochrone dobr w
podmiocie, stanowi
dokumentacje
wewnetrzng. Zgodnie z
wyrokiem NSA z
4.04.2019r., 1 OSK
1709/17 uznaé nalezy, ze
dokument wewnegtrzny to
dokument wytworzony
na potrzeby danego
podmiotu i zawiera tylko
dane zwigzane z jego
funkcjonowaniem, a
wigc nie
wykorzystywane w
stosunku do podmiotow
zewnetrznych. Zaréwno
jej tre$¢ jak informacje
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jej dotyczace nie
podlegaja udostepnieniu
w trybie i na zasadach
okreslonych w ustawie o
dostgpie do informac;ji
publicznej.

Zabezpieczenia informacji w sposéb uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie. CZY 10D W TYM ZAKRESIE PRZEPROWADZIE
AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO

PRZEPROWADZONE? CZY I0D KONTROLUJE W/W

1. | Czy jednostka posiada zapisy gwarantujace X
odpowiedni poziom bezpieczenstwa IT w
umowach zawieranych z dostawcami
sprzetu/ oprogramowania?

Jesli TAK prosze o udokumentowanie.

Wz6r umowy
powierzenia
przetwarzania danych

2. | Czy posiadam krytyczne systemy, dla ktérych X

nie ma zapiséw umownych dotyczacych
bezpieczenstwa (np. zapewnienie mozliwosci
wgrania aktualizacji komponentéw, na
ktérych bazuje dany system)?

Wszelka dokumentacja
zawierajgca rozwigzania
organizacyjno-
techniczne majace na
celu ochrong débr w
podmiocie stanowi
dokumentacje
wewnetrzng. Zgodnie z
wyrokiem NSA z
4.04.2019 ., 1 OSK
1709/17 uznac¢ nalezy, ze
dokument wewnetrzny to
dokument wytworzony
na potrzeby danego
podmiotu i zawiera tylko
dane zwigzane z jego
funkcjonowaniem, a
wiec nie
wykorzystywane w
stosunku do podmiotéw
zewngtrznych. Zaréwno
jej tres¢ jak informacje
jej dotyczace nie
podlegajg udostepnieniu
w trybie i na zasadach
okreslonych w ustawie o
dostepie do informac;ji
publiczne;j.
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|

Zasady postgpowania z informacjami, zapewniajgce minimalizacj¢ wystapienia ryzyka
kradziezy informacji i rodkéw przetwarzania informacji, w tym urzadzen mobilnych.
CZY IOD W TYM ZAKRESIE PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY 10D KONTROLUJE
W/W. CZY IOD PRZEPROWADZIL. ANALIZE RYZYKA I OCENE SKUTKOW DLA
PRZETWARZANIA DANYCH W URZADZENIACH MOBILNYCH? Tak

1. | Czy obowigzuja odpowiednie regulacje X Wszelka dokumentacja
dotyczace zapisu danych na nosnikach zawierajgca rozwigzania
przeno$nych? organizacyjno-

techniczne majace na
celu ochrong dobr w
podmiocie stanowi
dokumentacje
wewnetrzng. Zgodnie z
Jesli TAK prosze o przedtozenie. wyrokiem NSA z
4.04.2019r.,1 OSK
1709/17 uznac nalezy, ze
dokument wewngtrzny to
dokument wytworzony
na potrzeby danego
podmiotu i zawiera tylko
dane zwigzane z jego
funkcjonowaniem, a
wiec nie
wykorzystywane w
stosunku do podmiotow
zewngtrznych. Zarowno
jej tresé jak informacje
jej dotyczace nie
podlegajg udostgpnieniu
w trybie i na zasadach
okre$lonych w ustawie o
dostepie do informacji
publiczne;.

2. | Czy posiadam mechanizmy uniemozliwiajace | X
dostep do danych na urzadzeniu mobilnym po
jego utraceniu (np. pin/szyfrowanie
przestrzeni dyskowej na urzadzeniu)?

3. | Czy istniej mozliwos¢ zdalnego, trwatego X
usuniecia danych z tego typu urzadzenia?

Lirzad Gminy Kuimca pl 10004 1 olskiego 1 16-123 Fuzniea
el 83 722 92 §1. fax 8572292 R0
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4. | Czy kontrolujg to, co uzytkownicy moga X
realizowac¢ na urzadzeniach mobilnych (np.
uruchamianie dowolnych aplikacji)?

5. | Czy mam zapewnione bezpieczne polaczenie | X
urzadzen mobilnych z mojg infrastrukturg (np.
tylko protokoly szyfrowane)?

6. | Czy pracownicy mogg podigczac swoje X
urzadzenia mobilne do mojej infrastruktury
IT?

Zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych. CZY IOD W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W. ANALIZA RYZYKA W/W

1. | Czy realizuj¢ biezace aktualizacje zarowno na | X
stacjach PC (system operacyjny / java / adobe
reader / flash itp.), jak i serwerach?

2. | Czy aktualizuj¢ oprogramowanie firmware na | X
urzadzeniach sieciowych — szczegélnie tych,
ktore majg bezposredni styk z Internetem?

3. | Czy posiadam aktualne sygnatury dla systemu | X
antywirusowego?

4. | Czy mam przygotowang procedure X
odtworzenia danej stacji roboczej / serwera po
wykryciu na nim wirusa?

5. | Czy mam informacje o systemach, dla ktérych | X
aktualizacja nie powiodla si¢?

6. | Czy wiem, ktore systemy IT sg krytyczne dla | X
prawidtowego dzialania jednostki?

7. | Czy zapewniono cigglos$¢ dziatania w X
przypadku wystgpienia awarii ww. systemow?

tirzad Gmny Kuznica. pi. 1000-lecia Panstwa Polskiego 1. 16-123 Kuznica,
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8. | Czy uzytkownicy sieci przesylajg wrazliwe X
informacje w formie jawnej (np. za
posrednictwem e-mail lub przenoszac na
pendrive / telefonie)?

9. | Czy obowigzuje w jednostce instrukcja X
reagowania na incydenty bezpieczenstwa [T?

10. | Czy wiem, z jakimi innymi wymaganiami X
prawnymi musza by¢ zgodne uzytkowane
systemy?

11 | Czy zapewniam odpowiednio bezpieczny X
dostep do poczty elektronicznej (dostep tylko
szyfrowany)?

12. | Czy umozliwiony jest zdalny dostep do X
poczty elektronicznej?

13. | Czy dostgp do Internetu w jednostce jest X
ograniczany (np. poprzez wykorzystanie
serwera proxy i umozliwienie dostepu tylko
do kilku ustug — np. http, ftp)?

14. | Czy w odpowiedni sposob zapewnia sie X
ochrong przed fizyczng ingerencjg w
infrastrukture IT (np.: odpowiednie
zabezpieczenia serwerowni, okablowania)

Zgtaszanie incydentdw naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony
sposob, umozliwiajgcy szybkie podjecie dziatan korygujacych.

1. | Czy istniejg w jednostce procedury zglaszania | X
incydentdw naruszenia bezpieczenstwa
informac;ji?

2. | Czy okresowo testuje si¢ procedury X
zglaszania incydentéw naruszenia
bezpieczenstwa informacji?
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»Czy jedynym kryterium wyboru dla IOD i innych ustig bezpieczenstwa informacji
niezaleznie od formy $wiadczenia tych ustugi jest cena? Jesli tak to prosimy o wyjasnienie
czy w zwigzku z tym oznacza to, ze ochrona informacji ma niski priorytet w zarzadzaniu
Panstwa organizacja? Jesli nie, to jakie inne kryteria Panstwo stosujecie i z jaka wagg.
Prosimy o uszczegotowienie tej kwestii.”

Wnioskowana informacja nie odnosi si¢ do sfery faktow. Nie posiada waloru informacji
publicznej i nie podlega udostgpnieniu w trybie ustawy o dostepie do informacji publicznej.

Na gruncie przepisow ustawy o dostgpie do informacji publicznej podmiot jest zobowigzany
do udzielenia informacji, ale tylko takiej, ktora znajduje si¢ w jego posiadaniu i ktérej uzywa
do zrealizowania powierzonych prawem dziatan. W sytuacji, gdy wnioskodawca zada
udzielenia informacji (co ma miejsce w niniejszym przypadku), ktére nie sa informacjami
publicznymi, podmiot nie ma obowiazku wydawania decyzji o odmowie udzielenia
informacji, lecz zawiadamia jedynie wnoszacego, iz zadane dane nie mieszcza si¢ w pojeciu
objgtym przedmiotowa ustawa, co niniejszym czynie.

»Czy Panstwa jednostka organizacyjna wdrozyla wewnetrzng procedure schematéw

podatkowych (MDR - Mandatory Disclosure Rules), zgodnie z wymaganiami ustawy
ordynacja podatkowa?”.

Wewngtrzna procedura schematow podatkowych nie zostata wdrozona.

Zataczniki:

I, Klauzula informacyjna o przetwarzaniu danych osobowych w niniejszej sprawie.
Informacja o przetwarzaniu danych osobowych

. Administratorem Pana/Pani danych osobowych jest Urzad Gminy KuZnica (dalej: ,ADMINISTRATOR”), z
siedzibg: pl. 1000-lecia Panstwa Polskiego 1, 16-123 Kuznica. Z Administratorem mozna sie kontaktowaé
pisemnie, za pomocg poczty tradycyjnej na adres: pl. 1000-lecia Panstwa Polskiego 1, 16-123 Kuznica lub droga e-
mailowg pod adresem: sekretariat@kuznica.ug.gov.pl.

2. Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sig¢ skontaktowa¢ pod adresem mailowym:
iod@kuznica.ug.gov.pl.

3. Pana/Pani dane osobowe sg przetwarzane na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych), w celu prowadzenia postepowania o udostepnienie informacji publiczne;j.

4. Pana/Pani dane osobowe nie beda przekazywane do panstwa trzeciego.

wn

Nie przewiduje si¢ udost¢pniania danych poza sytuacjami opisanymi przepisami prawa.

6. Pozyskane dane beda przechowywane przez okres niezbgdny do prowadzenia postgpowania o udost¢pnienie
informacji publicznej a nast¢pnie na czas niezbedny do celow archiwalnych (przez 5 lat poczynajac od 1 stycznia
roku nastgpnego po roku, w ktérym nastapito przekazanie dokumentacji do archiwum zaktadowego).
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7. Przystuguje Panu/Pani prawo do sprostowania, usunigcia, ograniczenia przetwarzania lub wniesienia sprzeciwu

wobec przetwarzania.

8. Przystuguje Panu/Pani prawo do zadania dostgpu do swoich danych, wniesienia skargi do organu nadzorczego,

ktorym jest Urzad Ochrony Danych Osobowych.

9. Podanie danych osobowych jest nicobowigzkowe. Dane moga zosta¢ wykorzystane w celach kontaktowych w

prowadzonej sprawie, co moze usprawni¢ jej realizacje. Podajac dane wnioskodawca wyraza zgodg na whaczenie
ich do akt sprawy prowadzonej przez Urzgd Gminy Kuznica.

10. Pana/Pani dane osobowe nie begdg podlegaly zautomatyzowanym procesom podejmowania decyzji, w tym
profilowaniu.
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